PRILOHA €. 4 —- TECHNICKA SPECIFIKACE DODAVKY

Pfedmétem vybérového fizeni je dodani nového zalohovaciho serveru, diskového storage systému
a zalohovaciho software, tak aby tvofily funkéni zdlohovaci systém. Soucasti vybérového tizeni je téz
dodavka SQL licenci dle specifikace:

1) Popis stavajiciho virtualizacniho prostredi

= 2xvirtualiza¢ni host (IBM x3550 M4, kazdy server 2 osazené CPU, FC konektivita 4Gb,
redundantni pfipojeni do SAN, aktivni servisni podpora)

= Zalohovaci server (IBM x3650 M2, FC konektivita 4Gb, redundantni pfipojeni do SAN, bude
nahrazen nové dodanym serverem)

= Sdilené diskové uloZisté, SAN: IBM DS3400 (FC 4Gb, dualcontroler, 2x FC prepinac IBM SAN24B,
bude nahrazeno nové dodanym diskovym uloZistém)

Zalohovaci systém — Veritas Backup Exec, primarni ulozisté zaloh je feseno interni diskovou kapacitou
zédlohovaciho serveru (deduplikace), déale jsou zalohy ukladany do sitového uloZisté NAS a jako
dlouhodobé ulozisté zaloh je vyuzivdna paskova knihovna IBM TS 2900 FC

Virtualizacni platforma: Microsoft Hyper-V 2012 R2

Prehled jednotlivych VM a provozovanych systému zalohovanych Backup Execem:

Windows Server 2012 R2 Active Directory, DHCP, DNS
Windows Server 2012 R2 CODEXIS provoz mésta aplikace
Windows Server 2012 R2 DOCHAZKA provoz mésta aplikace
Windows Server 2012 R2 File Server

Windows Server 2012 R2 GRAMIIS provoz mésta aplikace
Windows Server 2012 R2 Exchange 2016

Windows Server 2012 R2 provoz mésta aplikace




Windows Server 2012 R2 GFI Mail Essentials

Windows Server 2012 R2 RDG,WSUS
Windows Server 2012 R2 Kaspersky administrace- KES
Windows Server 2012 R2 provoz mésta aplikace - GORDIC GINIS

2) Zalohovaci server
Pozadujeme dodani 1ks serveru v provedeni rack nasledujicich parametrl, uvedené poZadavky jsou
stanoveny jako minimalni:

- Provedeni rack, velikost nepfesahujici 2U

- CPU: dvé patice, osazen jeden CPU alesponi na Urovni Xeon 8C E5-2620 v4

- RAM: 32GB (2x 16), DDR4, 2400MHz, celkovy pocet pamétovych pozic 24, moznost osadit az
1,5TB

- Disky kapacitni: osazeno 4x 2TB 7.2K 6Gbps NL SATA HDD

- Disky rychlé: osazeno 2x 120GB SSD SATA MLC HS Enterprise

- Celkovy pocet pozic pro HDD: 8

- 8x PCle slot a dedikovany slot pro RAID radic

- RAID radi¢: 12Gb SAS HW, 1GB Flash Cache, RAID 0,1,10,5

- 2x port SAS 12Gb pro redundantni pfipojeni k externimu diskovému poli

- moZnost osazeni aZ 3 separatnich RAID fadicu pro konfiguraci plné nezavislych RAID Group

- Sit: 4x Gigabit Ethernet 1000Base-T porty RJ45

- Management: integrovany modul pro spravu serveru: moznost vzdaleného firmware update,
vzdaleny power management, prediktivni analyza chyb kritickych komponentech - procesory,
HDD, RAM, ventilatory zdroje, automatické notifikace a aletry, volba dedikované nebo sdilené
Ethernet konektivity, podpora DNS serveru a DHCP, podpora syslog, LAN over USB, podpora
logovani, podpora IPMI V2.0, CIM a SNMP. Podpora serial over LAN, autentifikace uZivatele
zabezpelenym pfipojenim

- plnd vzdalena sprava véetné remote presence

- minimalné 2x Cip Trusted Platform Module

- ldentifikace funkénosti jednotlivych HW komponent pomoci svételné signalizace

- Redundantni, za chodu vyménitelné zdroje napajeni a jednotky chlazeni

- Zéruka a servis: sluzba garantovana vyrobcem zafizeni, 5 let oprava nasledujici pracovni den
od nahlaseni (NBD)




3) Diskové uloZisté
PoZadujeme dodani 1ks diskového storage nasledujicich parametr(l, uvedené pozadavky jsou stanoveny
jako minimalni:

- Modularni diskové pole zaloZzené na 12Gbit SAS architekture, feSeni musi byt koncipovano jako
HW, SW a Firmware od jednoho vyrobce
- Provedeni rack, velikost nepresahujici 2U
- 2xstorage kontroler, cache min. 8GB/kontroler — moznost navyseni na 16GB
- Kontrolery v fezimu active/active
- Funkcionalita zrcadleni obsahu cache tzv. mirroring mezi kontrolery
- Bateriové zdlohovana cache (data v paméti cache jsou uchovana i v ptipadé vypadku napdjeni)
- 24 pozic pro HDD
- podpora 2,5” a 3,5” diskl min. SAS 10/15tis. ot. a SSD diskl enterprise Urovné
- Rozsifitelnost diskového systému prostfednictvim expanznich polic: az 220 HDD pozic
- Disky kapacitni: osazeno 9x 900GB 10k SAS HDD
- Disky rychlé: osazeno: 13x 600GB 15K SAS HDD
- Urovn&RAIDO, 1,5,6,a 10
- Porty pro komunikaci k hostitelskym serverlim osazené:
4x 1Gbit iSCSI (kazdy z kontroler( 2 porty)
a zaroven
8x 12 Gb SAS (kazdy z kontrolerd 4 porty)
- Porty pro komunikaci k hostitelskym serverdm rozsifitelnost:
MoZnost nahradit osazené 12 Gb SAS porty bud 8GB FC technologii nebo 10Gbit iSCSI (kazdy
z kontroler( 4 porty)
- Porty pro pfipojeni expanznich polic osazené:
2x 12 Gb SAS (kazdy z kontrolert 1 port)

Pozadované funkcionality diskového systému

- vytvareni virtudlnich diskd

- transparentni migrace dat mezi diskovymi prostory

- thin provisioning (plus zero detect space reclamation)

- klony virtudlnich disk(, vicenasobné kaskadované inkrementaini snapshoty/klony, reverzni
snapshoty

- ochrana virtualizovanych dat RAID1 (zdvojeni dat virtudlniho disku do riznych storage pool()

- upgrade software a hardware u radi¢ll musi byt proveditelné za chodu a bez ztraty pristupu
hostitelskych serverid k datiim

- QoS tzn. min. moznost nastaveni hornich limitli pro jednotlivé hostitelské servery a logické disky
v hodnotéach IOPS nebo MB/s (propustnost)

- diskové pole musi podporovat HW transparentni migraci dat ze stavajiciho diskového pole - tzn.
pfipojeni externiho diskového pole a jeho virtualizace.

- moznost mixovani SAS 15k, 10k, NL-SAS a SSD v ramci jednoho expanzniho boxu

- v pfipadé budouciho prechodu na technologii FC nebo iSCSI moznost zrcadleni diskového pole na
synchronni a asynchronni Urovni do vzdalené lokality pomoci FC a iSCSI

- moznost konfigurace distribuovaného RAID




- Virtualizace Host N-Port ID

- plnd podpora ODX (Offloaded Data Transfer)

- podpora blokového standardu FCP a iSCSI

- TeSeni musi obsahovat licence na neomezeny pocet pripojeni hostitelskych serverd

- licence na vytvareni snapshotll a klonl v nasledujicich rezimech:
snapshot se po urcité dobé mUze automaticky stat klonem
inkrementalni snapshoty tzn. kopiruji se jen rozdilovad data mezi dvéma okamZiky iniciace klonu
reverzni snapshoty - Ize provést zpétné presunuti dat z klonu do plvodniho originalniho Volume
Ize udrZovat aZ 4 inkrementdalné potizované klony z jednoho origindlu (s moznosti reverznich
shapshot()

moznost zdarma migrovat data ze stavajiciho/jiného diskové pole na nové diskové uloZisté
(v cené)

licence na neomezené pouzivani thin provisioning technologie:

pro vytvareni virtualnich disk( s pouZitim Thin provisioning technologie

pro vytvareni snapshotd s pouzitim Thin provisioning technologie

- Remote Service (call home)

- Podpora Microsoft Volume Shadow copy Service (VSS)

- interni/externi zrcadleni logického (virtudlniho) disku z jednoho zdroje do dvou cild pro zvyseni
dostupnosti v pfipadé vypadku jednoho cile

- SW pro redundantni datové cesty

- SW pro plnohodnotnou spravu diskového pole a diskovych subsystému, moznost ovladani pres
Command Line, GUI (z web prohlizece)

- Pfikazy provadéné v GUI budou uchovavany v tzv. "AuditLogu" v podobé standardnich CLI
prikaz(, které lze pozdéji snadno zkopirovat a aplikovat pti programovani uzivatelskych script(
napf. pro podporu automatizace zalohovani a disaster recovery

- Moznost integrace management diskového pole do Microsoft SCOM

- Zéruka a servis: sluzba garantovana vyrobcem zafizeni, 5 let oprava nasledujici pracovni den od
nahlaseni (NBD)

4) SAS karty do stavajicich virtualizacnich servert

Zadavatel poZaduje dodani 2 ks SAS dualport HBA karet standardu PCle do dvou stdvajicich
virtualizacnich server(i Lenovo X3550 M4 (model 7914E9G) vcetné 4ks propojovacich kabell (mSAS HD
to mSAS) pro propojeni stavajicich serverl s nové nabizenym diskovym polem

5) Zalohovaci software

PoZadujeme dodavku licenci zalohovaciho software véetné podpory poskytované vyrobcem SW v délce
min. 5let pro kompletni pokryti stavajiciho virtudlniho prostredi (viz. popis stavajiciho prostiedi).
Soucdsti poZzadavku je dodani implementace systému zalohovani v rozsahu uvedeném nize.




Zalohovaci systém musi spliovat ndsledujici minimalni pozadavky:

Obecné poZadavky:

- podpora VMware infrastruktury min. pro verzi vSphere 5.1, 5.5, 6.5 a Hyper-V 2012 a Hyper-V
2012 R2 (podpora *.vhdx).

- podpora pro Hyper-V servery spravované System Center Virtual Machine Managerem, Hyper-V
servery ve failover clusteru a samostatné Hyper-V servery

- podpora pro zélohu vsech operacnich systém( podporovanych pro provoz v v prostiedi Hyper-V

Total Cost of Ownership (TCO):

- vSechny poZadované vlastnosti a komponenty musi byt soucasti nabidkové ceny

- SW nesmi nést dalsi licen¢ni naklady (napf. per TB protected, zvlast licencovana deduplikace
apod.)

- SW musi umoznit vyuZiti jakéhokoliv serveru a diskového uloZisté (tzv. ,hardware agnostic”)

- soubory zdloh jsou nezdvislé na metadatech a databazi

- SW disponuje deduplikacnim a kompresnim mechanismem

- SW nesmi vyuzivat centrdlni databdzi pro ukladani deduplikaénich metadat. Ztrata databaze
nesmi vést k nemoZnosti obnovy dat ze zdlohovacich souborl. Deduplika¢ni metadata musi byt
uloZena s backup soubory.

- SW nesmi vyZadovat Zadny typ stalého agenta uvnitt Virtualniho Stroje (VM), ktery vyZaduje jeho
instalaci, udrzbu, aktualizace atd.

- Agent instalovany ve VM nesmi byt vyZadovan pro proces zalohy a obnovy

- SW vyuziva tzv. ,single pass backup” — véetné granularnich obnov

- SW ma mechanismus pro notifikaci o pribéhu zéloh a chybach pomoci email nebo SNMP

- SW umozniuje definici pre- a post- backup skriptu

- SW musi umoznit zalohu konfigurace celého zadlohovaciho prostfedi pro ptipad reinstalace

- SW musi podporovat enkrypci celé sitové komunikace mezi vSemi komponentami feseni.

- SW musi podporovat enkrypci zalohovacich soubor(

- SW poskytuje spravu kli¢li a moznost obnovy v pfipadé ztraty hesla k Sifrovanému zalohovacimu
souboru

- Software podporuje zalohovani Hyper-V shared *.vhdx disk.

- Software musi mit klient/server architekturu s moznosti instalace vice instanci administratorské
konzole

PoZadavky na RPO (Recovery Point Objective):

- SW vyuziva Change Block Tracking (CBT) a technologie musi byt certifikovana vyrobcem
doddvaného hypervisoru.

- SW poskytuje technologii pro omezeni stresu na produkéni datové GlozZisté v pribéhu zalohovani
pro pripad, Ze process zalohovani vede ke zvyseni latence datového ulozisté.

- SW ma moznost vytvareni archivl zaloh na paskové knihovny s podporou trackovani VM na
paskach

- Paskovou knihovnu musi byt moZné provozovat separatné od backup serveru




- SW podporuje vytvareni vzdalenych kopii zdloh

- SW podporuje vytvareni a spravu GFS (Grandfather-father-son) retencni politiky
- SW umoini kopirovat body obnovy a replikovat VM do vzdalené lokality

- Zéalohovaci soubory Ize vyuZit jako zdroj pro replikaci VM

- SW uchovava vice restore pointl replikovanych VM.

- Proces zalohy podporuje paralelni zpracovani VM a jejich virtualnich disk(

PoZadavky na Recovery Time Objective (RTO):

- SW umozniuje okamZzitou obnovu vice virtudlnich stroji bez nutnosti kopirovani dat na produkéni
datové uloZisté z libovolného bodu obnovy.

- VM spusténou v rezZimu okamZité obnovy je mozné migrovat on-line

- SW podporuje obnovu celé VM, souborll VM, nebo virtudlnich disk( VM.

- SW umoznuje obnovu souborll k operatorovi, nebo pfimo do VM bézici v produkci

- Podpora nasledujicich souborovych systém:

Linux - ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS
Mac - HFS, HFS+
Windows - NTFS, FAT, FAT32, ReFS

- SW musi umozniiovat okamzitou granularni obnovu aplikaénich polozek bez nutnosti instalovat
agenta do VM a nevyZaduji obnovu celého VM. Minimalné musi podporovat Microsoft Active
Directory (jakykoliv objekt, jakykoliv atribut, obnova uZivatelského Gctu véetné hesla), Microsoft
Exchange (jakykoliv objekt véetné objektl z adresare ,,Permanently Deleted Objects”), Microsoft
SQL (database s moZnosti point-in-time recovery) a Microsoft Sharepoint Server.

- SW musi umoznovat indexaci soubort z Microsoft Windows a Linux VM, ktera poskytuje rychlé
vyhledavani soubord ze zaloh

- Software musi umozZnit obnovu VM z hardware snapshot z podporovanych diskovych poli

Predchazeni rizik:

- SW poskytuje moznost vytvaret izolované prostredi ve virtualni infrastrukture spousténim VM
pfimo ze zalohy.

- SW md mechanismus pro ovéfovani zaloh, umoZiujici testovani obnov VM v izolovaném
prostiedi pro dodavany hypervisor. Verifikace musi byt mozné spoustét v casovém planu a musi
byt pIné automatizované

NepfretrZity dohled:

- SW umoiznuje nepretrzité monitorovani virtualni infrastruktury v redlném case
- SW umoznuje tvorbu vlastnich reportl sloZzenych z libovolnych metric

Soucasti nabizenych licenci bude dodavka maintenance v celkové délce 5 let, zahrnujici podporu vyrobce
na reSeni incidentl poskytovanou v pracovnich dnech v rezimu 8-16h. Soucasti maintenance musi byt
narok na pravidelné aktualizace a upgrade na nové verze vydané v prabéhu platnosti maintenance.




6) Licence databazového systému SQL
Pro provoz aplikace Gordic pozaduje zadavatel dodani licenci databazového systému v ndsledujicim
rozsahu:

2ks SQL Server Standard Core 2016 2LicSA CorelLic
Licence musi umoZriovat licencni mobilitu pro provoz ve virtudlnim prostredi alespori v délce 30ti mésicd.
Instalace a konfigurace tohoto databdzového systému neni soucdsti vybérového fizeni.

Pro zajisténi moznosti obnovit SQL databaze presahujici velikost 10GB pozaduje zadavatel dodani
licence databazového a serverového operacniho systému v nasledujicim rozsahu:

8ks Windows Server Standard Core 2016 2Lic Corelic
1ks SQL Server Standard 2016
3ks SQL CAL 2016 User CAL

Zadavatel nebude akceptovat nabidku licenci typu OEM, ptedpoklada se dodani licenci v programu
pro statni spravu.

7) Implementace
Soucdsti doddvky nabizeného plnéni jsou kompletni instalaéni a implementaéni ¢innosti minimalné,

v nize uvedeném rozsahu. Na tyto implementacni Cinnosti poZzaduje zadavatel zahrnout do nabidky
kapacity v objemu min. 7 dni prace ptislusného specialisty.

- Fyzické umisténi HW do RACKu a oZivateni v infrastrukture zdkaznika v¢. popsdni napajecich
kabelll pro jednoznacnou identifikaci.

- Fyzické zapojeni do LAN zadavatele, popsani jednotlivych UTP patch kabel(i na obou koncich pro
jednoznacnou identifikaci zapojeni, konfiguraci LAN managementu a emailovych notifikaci u
daného zafizeni.

- Instalace dostupnych aktualizaci a firmware pro dané modely HW

- Konfigurace diskového prostoru na sdileném diskovém poli dle pozadavk(l IT zakaznika (RAID,
LUNy)

- Nastaveni emailovych notifikaci (alertl) moznych v ramci dostupnych ¢idel HW, na zdkaznikem
definovou emailovou adresu. Otestovani Uspésného odesilani / pfijimani alertd.

- Migrace dat ze stdvajiciho diskového UloZisté na nové véetné potiebné rekonfigurace existujicich
produkénich virtualizacnich host(

- Instalace a nakonfigurace nastroje pro spravu diskd na fyzickém serveru s nainstalovanym
Windows Server OS ( MR,OMSA,ACU atd. ..)

- Instalace a konfigurace zalohovaciho systému

- Instalace a konfigurace dedikovaného Microsoft SQL Standard DB pro zajisSténi moznosti
obnovovani SQL databazi > 10GB

- Navrh a nastaveni optimalni zalohovaci politiky pro definované servery na zakladé podkladl IT
oddéleni zakaznika




- Definice zalohovacich uloh na zakladé navriené politiky zalohovani

- Konfigurace backup serveru v¢. Instalace operacniho systému a nastaveni zdlohovani dle
pozadavkl IT oddéleni zakaznika

- Nakonfigurovani pristupovych uctl pro zalohovani véetné uctd opravnénych zalohovat aplikaéni
logiku, zejména Active Directory, Exchange, SQL

- Ovéreni funkcni zalohy a obnovy formou obnovy vybranych soubord, uZivatelského uctu Active
Directory, emailu a celého virtualniho serveru

- Konsolidace stavajiciho SW pro zdlohovani z infrastruktury zakaznika

- Vypracovani technické dokumentace dodaného reseni

- Komplexni zaskoleni mistniho IT pracovnika na spravu a udrzbu nabizeného feseni

Konkrétni ndzvy a technickd oznaceni uvedend v poZadované specifikaci zaddni jsou pouze stanovenim
obecného standardu. Uchaze¢ miiZe nabidnout srovnatelné reseni, budou-li splnény vykonové
a funkéni poZadavky.




